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1 Opis stanu aktualnego.

Sie¢ komputerowa Sadu Okregowego w Rzeszowie zbudowana jest w wiekszosci w oparciu o
okablowanie strukturalne kat 5e. Okablowanie strukturalne sieci LAN posiada stosowne certyfikaty i
pomiary. Sie¢ LAN wykorzystuje 4 punkty dystrybucyjne (PD). Pomiedzy PD wystepuja potaczenia
Swiattowodowe W obrebie sieci LAN Sadu dziata rowniez jednostka zdalna - potgczenie vDSL.

11 Centralny punkt dystrybucyjny - stan obecny.

Tabela 1. Zestawienie pozycji dla CPD

Szafa nri
L Nazwa Opis ilos¢ llos¢ portow
1 3Com 4900 12 port 12 portéw 1000BASE-SX 1 12
24 x 10/100 + 2 x GBIC + 2 x
2 3Com 4228G 10/100/1000 1 24
CISCO C2960G-
3 2ATC-L 24 x Port 10/100/1000 2 48
24 x network node - Ethernet
4 3Com 4200 10Base-T/L00Base-TX - RJ-45 1 24
5 D-Link DES-3852 48 x 10/100Mbps 1 48
Razem: 156
Szafa nr 2
1 D-Link DES-3052P 48 x RJ-45 10/100 Mbps 2 96
Zrédto: opracowanie wtasne
1.2 Punkt dystrybucyjny - PD1 - stan obecny.
Tabela 2. Zestawienie pozycji dla PD1.
Szafanr 1
Lp. Nazwa Opis ilos¢ llo$¢ portéw
1 D-Link DES-3828 24 x 10/100 + 2 x 10/100/1000 1 24
Combo
24 x 10/100 + 2 x GBIC + 2 x
2 3Com 4228G 10/100/1000 1 24
3 D-Link DES-3852 48 x 10/100Mbps 1 48
/F\z_azem: 96
Szafa nr 2 C
1 D-Link DES-3052P 48 x RJ-45 10/100 Mbps 1 48
2 HP 2620-48 48 x RJ-45 10/100 Mbps 1 48
Razem: 96
Zrédto: opracowanie wtasne
1.3 Punkt dystrybucyjny - PD2 - stan obecny.
Tabela 3. Zestawienie pozycji dla PD2
Szafa nr 1
. o llos¢
Lp. Nazwa Opis ilos¢ portow
1 D-Link DES-3828 24 x 10/100 + 2 x 10/100/2000 Combo 1 24

2 3Com 4228G 24 x 10/100 + 2 x GBIC + 2 x 10/100/1000 2 48



24 x network node - Ethernet 10Base-
3 3Com 4200 T/100Base-TX - RJ-45

4 D-Link DES-3852 48 x 10/100Mbps

Zrédto: opracowanie wtasne
1.4 Punkt dystrybucyjny - PD3 - stan obecny.

Tabela 4. Zestawienie pozycji dla PD3 _

Szafa nr 1l
Lp Nazwa Opis
1 D-Link DES-3828 24 x 10/100 + 2 x 10/100/1000 Combo
2 HP 2620-48 48 x RJ-45 10/100 Mbps
24 x network node - Ethernet 10Base-

3 3Com 4200 T/100Base-TX-RJ-45

4 3Com 4228G 24 x 10/100 + 2 x GBIC + 2 x 10/100/1000
5 D-Link DES-3052P 48 x RJ-45 10/100 Mbps

Zrodto: opracowanie wiasne

15 Punkt dystrybucyjny - Punkt zdalny - stan obecny.

Tabeja 5. Zestawienie pozycji dla punktu zdalnego

Szafa nr 1
Lp. Nazwa Opis
24 x network node - Ethernet 10Base-
1 3Com 4200 T/100Base-TX- RJ-45

Zrédio: opracowanie wtasne

Razem:

ilos¢

N

Razem:

ilo$¢

Razem.

24

48
144

llos¢ portow
24
48
24

24
48
168

llosé
portow

24
24

Na ponizszych schematach Zamawiajacy przedstawit obecny schemat logiczny sieci LAN wraz
z uzywanymi przetgcznikami sieci LAN, oraz zaprezentowat istniejgce okablowanie strukturalne

w zakresie taczy Swiattowodowych.

Wykonawca zobowigzany jest wykorzystac istniejgce okablowanie Swiattowodowe do tgczenia

punktéw PD.

Na bazie istniejgcego okablowania Swiattowodowego Wykonawca musi dobra¢ odpowiednie
moduty GBIC (SFP/SFP+) do zaoferowanych w postepowaniu przetacznikdéw sieciowych celem
spetnienia wymogoéw potaczeniowych na zaprezentowanym docelowym logicznym schemacie

potaczen sieci LAN.

Koszty zwigzane z modutami GBIC oraz patchordami Wykonawca musi uwzgledni¢ w ofercie

jako element wyposazenia przetgcznika sieci LAN.



Rysunek 1 Logiczny schemat aktualnych potaczen sieciL A N

Dokumentacja sieci komputerowej na podstawie wizji lokalnej i przeprowadzonej inwentaryzacji urzadzen i potaczen

LOKALIZACIA GLOWNA

Zrodto: opracowanie wiasne

CPD- Szafanr 2 (pokdj 126)
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Polaczenie przy uzyciu kabla miedzianego
Polaczenie przy uzyciu kabla miedzianego - faczy dwa segmenty sieci!

Polaczenie przy uzyciu $wiatowodu - segment ,pierwszy" sieci

przy uzyciu § - segment ,drugi® sieci



Rysunek 2. Logiczny schemat aktualnych potgczen Swiattowodowych.

Potaczenia Swiattowodowe pomiedzy poszczegdlnymi punktami dystrybucyjnymi

8 gniazd
Przetgcznica $wiattowodowa typ 1 |
6 gniazd 6 gniazd
| Przetgcznica $wiattowodowa typ 2 1 Przelgcznica Swiattowodowa typ 1
6 gniazd

| Przefacznica Swiattowodowa typ 3~| CPD - Szafa 2

16 gmazd

| Przefgcznica Swiattowodowa typ 4~j

CPD - Szafa 1

8 gniazd duplex ” 12 gniazd duplex g 12 gniazd duplex
1 Przefgcznica Swiattowodowa typ 1 1 Przefgcznica Swiattowodowa typ 1~ Przelgcznica Swiattowodowa typ 1 1
. . . .
6 gniazd 16 gniazd 16 gniazd
Przetacznica $wiattowodowa typ 3 | Przetacznica $wiattowodowa typ 4 | Przetgcznica $wiattowodowa typ 4~|
8J
16 gniazd
1 Przefacznica $wiattowodowa typ 4
PD1 - Szafa 1 PD2-Szafa 1 PD3 - Szafa 1

Przetacznice $Swiattowodowe

TVP1 Jednomodowe ze ztgczem SC
Typ 2 Wielomodowe ze ztagczem SC
Typ 3 Wielomodowe ze ztagczem ST
TVP 4 ... . Wielomodowe ze ztagczem ST

Zrédto: opracowanie wiasne



1.6 Niezbedna infrastruktura.

Celem zobrazowania przyjetych przez Zamawiajacego w niniejszym projekcie, postepowaniu
przetargowym rozwigzan technicznych i technologicznych, na ponizszym schemacie przedstawiono
architekture wymaganego systemu do zrealizowania przez Wykonawce.

Rysunek 3 Architektura systemu CPD.

STAC

Szafa nr 2

Szafa nr 1

CPD

Zrédto: opracowanie wtasne



Rysunek 4 Architektura systemu PD1

PD1

Zrédto: opracowanie wiasne

Zrédto: opracowanie wiasne



Rysunek 6 Architektura systemu PD3.

Przetgcznik CORE h
CPD STACKF——— o [Redundancija zasilania
U Przetacznik CORE ”
PD3

Zrodto: opracowanie wiasne

Rysunek 7 Architektura systemu zdalnego.

Zrédto: opracowanie wiasne



2 Zadanie: Modernizacja sieci LAN - urzadzenia aktywne przetaczniki.

Zadaniem Wykonawcy jest modernizacja obecnej sieci LAN Sadu Okregowego w Rzeszowie. Nalezy
to wykona¢ poprzez wymiane istniejgcych urzadzen aktywnych w punktach PD na nowe urzadzenia
aktywne wymagane przez Zamawiajgcego. Ponizej przedstawiono wymagania techniczne dla nowych
urzadzen - przelaczniki sieci LAN - w zestawieniu catosciowym oraz z podziatem na PD. Dodatkowo
opisano wymogi w stosunku do ich instalacji i konfiguracji wraz z opisem gwarancji, asysty
stanowiskowej oraz opieki serwisowej.

ilos¢ portow na

przetacznik ilo$¢ portow Komentarz

Ip. Nazwa ilos¢

Przetgcznik szkieletowy
10G. Kazdy z punkéw
posrednich zostanie
zapiety do tego
1  Przetacznik CORE 2 12 24 przetacznika.
Przetgczniki bedg
pracowaty w stacku -
dedykowany link
potgczeniowy.
Przetacznik dostepowy
oraz zapewniajgcy dostep

2 Przetacznik typ 1 12 48 576 do przetacznika
szkieletowego 10G.
3 Przefacznik typ I 8 48 384 Przetacznik dostepowy -

pracujacy w stacku.
Zrédto: Opracowanie wtasne

Tabela 7. Zestawienie przetagcznikow - CPD po modernizacji.

Szafanr 1
ilos¢ portéw na

przetacznik/razem Komentarz

Ip. Nazwa ilos¢

Przetgcznik szkieletowy 10G. Kazdy z

Przelacznik punkéw posrednich zostanie zapiety do tego

1 CORE 2 12/24 przetacznika.
Przetgczniki bedg pracowaty w stacku -
dedykowany link potgczeniowy.
> Przetgcznik typ 5 48/96 Przetgcznik dostepowy oraz zapewniajacy
" dostep do przetacznika szkieletowego 10G.
3 Prze}qi:"znik typ 4 48/192 Przetacznik dostepowy - pracujacy w stacku.
Szafa nr 2
Ip. Nazwa ilos¢ llosc portow na Komentarz
przetacznik/razem
1 Przetacznik typ > 48/96 Przetgcznik dostepowy oraz zapewniajacy
1 dostep do przetgcznika szkieletowego 10G.

Zrédto: opracowanie wtasne



Tabela 8. Zestawienie przetgcznikdéw - PD1 po modernizaciji

Szafanr 1
ilos¢ portow na

Ip. Nazwa ilos¢ przetacznikirazem Komentarz
1 Przetacznik typ 5 48/96 Przetgcznik dostepowy oraz zapewniajacy
I dostep do przetgcznika szkieletowego 10G.
Szafa nr 2
Ip. Nazwa ilos¢ llos¢ portow na Komentarz

przetagcznik/razem

Przetgcznik dostepowy oraz zapewniajacy

2 48/96 dostep do przetacznika szkieletowego 10G.

1 Przetgcznik typ
I

Zrodto: opracowanie wiasne

Tabela 9. Zestawienie przetgcznikéw - PD2 po modernizacji.

Szafa nr 1
ilos¢ portéw na

Ip. Nazwa ilos¢ . Komentarz
przetacznik/razem
1 Przetgcznik typ > 48/96 Przetgcznik dostepowy oraz zapewniajacy
I dostep do przetgcznika szkieletowego 10G.
2 Przetacznik typ 1 48/48 Przetgcznik dostepowy - pracujgcy w stacku.

I
Zrédto: opracowanie wtasne

Tabela 10. Zestawienie przetgcznikdw - PD3 po modernizaciji.

Szafa nr 1
Sy ilos¢ portéw na
Ip. Nazwa ilos¢ przetacznik/razem Komentarz
Przetacznik typ Przetgcznik dostepowy oraz zapewniajgcy
1 2 48/96 ) ;
I dostep do przetgcznika szkieletowego 10G.
2 Przetacznik typ 2 48/96 Przetgcznik dostepowy - pracujacy w stacku.

Il
Zrédto: opracowanie wiasne

Tabela 11. Zestawienie przetgcznikdw - Punkt zdalny po modernizaciji.
Szafanr 1
ilos¢ portéw na

przetacznik/irazem Komentarz

Ip. Nazwa ilos¢

Przetgcznik typ
Ll
Zrédto: opracowanie wtasne

1 1 48/48 Przetgcznik dostepowy

Modernizacja sieci LAN ma uwzglednia¢ w miare mozliwosci eliminacje pojedynczego punktu awarii
(np.: redundancja potaczen poprzez zastosowanie podwojnych linkéw sieciowych w przetgcznikach,
zastosowanie mechanizmu stackowania - tgczenia logicznego, podwdjnych zasilaczy itp.).

Wizualizacja oczekiwanego rozwigzania schematu potaczen znajduje sie na ponizszym rysunku.

Zaklada sie zrealizowanie potaczen bezposrednich z CPD do punktéw dostepowych PD2 i PD3 a
nastepnie, z braku bezposredniego potgczenia Swiattowodem jednomodowym z CPD do PD1, z
wykorzystaniem PD2 i PD3. Utworzony zostanie w ten spos6b pierscien, ktory zostanie rozpiety przez
protokét STP, a ktérego gtéwnym weztem bedzie CPD - przetgczniki CORE.



Rysunek 8. Logiczny schemat potaczen sieci LAN po zmianach.

Koncepcja topologii sieciowej proponowanego rozwigzania zorientowana na redundancje potaczen i wysoka niezawodnos$é

Zrédto: opracowanie wiasne



2.1 Przetgczniki sieci LAN - wymagania minimalne.

W niniejszym postepowaniu przewiduje sie zakup urzadzen aktywnych do sieci LAN (switche - element
dostepu do sieci). Urzgdzenia te powinny na bazie okablowania strukturalnego sieci LAN utworzy¢
platforme komunikacji (wymiany danych) dla systemOw informatycznych Sadu Okregowego w
Rzeszowie.

Projekt zaktada wykorzystanie przetacznikow z modutami SFP/SFP+ (1/1OGbps). Do przetacznikéw
zostang podigczone miedzy innymi:

e Serwery,
* Porty zarzadzajgce macierzy,
*  Komputery.

Przetgczniki bedg stanowity centralny punkt wymiany danych sieciowych z punktu widzenia warstwy
drugiej modelu ISO/OSI - L2 (warstwa tacza danych) oraz zapewnig wsparcie dla protokoty STP
(protokot drzewa rozpinajgcego).

Zamawiajagcy wymaga aby Wykonawca zrealizowat w ramach projektu dotgczenie i konfiguracje
stworzonej infrastruktury sieci LAN (przetgczniki LAN) do istniejgcego klastra Firewall pracujgcego w
trybie HA. Zapewniajgc komunikacje na warstwie trzeciej modelu ISO/OSI - L3 (warstwa sieciowa) wraz
z dostepem do Internetu.

Tabela 12. Opis funkcjonalnosci przetgcznika CORE
Szczegotowy opis wymagan minimalnych dla przetacznika CORE - 2 szt
1 Przelgcznik stackowalny wyposazony w 12 portow SFP+
2. Przelgcznik musi posiada¢ minimum jeden dodatkowy slot na modut rozszerzen z mozliwoscig
jego wymiany ,ha gorgco” (ang. hot swap). Dostepny minimum 4-portowy modut 10Gigabit
Ethernet z gniazdami SFP+
3. Porty SFP musza umozliwia¢ ich obsadzenie modutami 1000Base-T, 1000Base-SX, 1000Base-

LX/LH zaleznie od potrzeb Zamawiajgcego. Porty SFP+ muszg umozliwia¢ ich obsadzenie

modutami 10GBase-SR. 10GBase-LR, 10GBase-LRM oraz modutami optycznymi GE

(1000Base-SX, 1000Base-LX/LH)

4. Przetacznik musi zapewnia¢ mozliwos¢ stakowania z zapewnieniem nastepujgcych parametrow:
a. Przepustowos¢ w ramach stosu min. 480Gb/s
b. Min. 8 urzadzen w stosie
c. Zarzadzanie poprzez jeden adres IP
d Mozliwos¢ tworzenia potgczen cross-stack EtherChannel (czyli dla portéw nalezacych do
roznych jednostek w stosie) zgodnie z 802.3ad
e. Przelgczniki musza umozliwia¢ wspétdzielenie mocy zasilaczy tzn. zasilacze musza stanowi¢
zasoOb wspolny dla wszystkich przetacznikow w stosie (redundancja zasilania bez
koniecznosci instalacji zasilaczy zapasowych w kazdym przetgczniku, mozliwos¢
»pozyczania" mocy dla innych jednostek w stosie, w tym dla przetgcznikow wymagajgcych
wiekszej mocy dla PoE)
5. Urzgdzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatoréw
6. Urzadzenie musi posiada¢ mozliwos¢ instalacji zasilacza redundantnego. Zamawiajacy nie
dopuszcza stosowania zewnetrznych systemow zasilania redundantnego w celu realizacji tego
zadania. Zasilacze musza by¢ wymienne. Przetgcznik musi by¢ wyposazony w drugi
redundantny zasilacz.
8. Przelgcznik musi posiada¢ mozliwos¢ rozbudowy o funkcje kontrolera sieci bezprzewodowej
WiFi:
a. Przelgcznik musi zapewniac centralne zarzgadzanie punktami dostepowymi zgodnie z
protokolem CAPWAP (RFC 5415), w tym zarzadzane politykami bezpieczenstwa i
zarzadzanie pasmem radiowym (RRM) po zainstalowaniu odpowiedniej licencji
b. Przepustowos¢ dla sieci WiFi nie mniejsza niz 20Gb/s
¢. Obstuga minimum 2000 klientow sieci WiFi
9. Szybkos¢ przetgczania minimum 220 Mpps dla pakietow 64-bajtowych, 320 Gbps.
10. Minimum 4GB pamieci DRAM i4GB pamieci flash
11. Obstuga minimum :

a. 1.000 sieci VLAN

b. 32.000 adreséw MAC




c. 24.000 tras routingu
12. Obstuga protokotu NTP
13. Obstuga IGMPv1/2/3
14. Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciagtosci pracy

sieci:

a. |EEE 802.1w Rapid Spanning Tree

b IEEE 802 1s Multi-Instance Spanning Tree
15. Obstuga protokotu LLDP i LLDP-MED
17. Przetgcznik musi posiada¢ mozliwosé uruchomienia funkcji serwera DHCP
18. Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa

sieci:

a. Wiele poziomow dostepu administracyjnego poprzez konsole. Przetgcznik musi umozliwiaé
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedza
serwera autoryzacji (privilege-level)

b. Autoryzacja uzytkownikéw w oparciu o |IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

c¢. Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania
listy ACL

d. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikow bez suplikanta 802.1X

e. Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

f. Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X

g. Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym
porcie oraz mozliwosci jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC
podigczonego za telefonem

h. Funkcjonalnosc flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www)

i. Obstuga funkcji Port Security, DHCP Snooping, Dynamie ARP Inspection i IP Source Guard

j- Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serwerow
RADIUS lub TACACS+

k. Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia)

19. Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w
sieci:

a. Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi

b. Implementacja co najmniej 4 kolejek dla ruchu wyjsciowego dla sieci WLAN dla obstugi ruchu
o réznej klasie obstugi

c¢. Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek

d. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

e Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrédtowy/docelowy adres MAC, Zrédtowy/docelowy adres IP,
zrodtowy/docelowy port TCP

f. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
z doktadnoscig do 8 Kbps (policing, rate limiting). Mozliwos¢ skonfigurowania do 2000
ograniczen per przetgcznik

g. Kontrola sztorméw dla ruchu broadcast/multicast/unicast

h. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP - poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

21. Urzgdzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego dla IPv4 i IPv6

(minimum protokét RIP). Urzadzenie musi zapewnia¢ mozliwo$¢ rozszerzenia funkcjonalnosci o

wsparcie dla zaawansowanych protokotow routingu IPv4 (OSPF, BGP) i IPv6 (OPSFv3),

funkcjonalnosci Policy-based routingu i routingu multicast (PIM-SM, PIM-SSM) poprzez zakup
odpowiedniej licencji lub wersji oprogramowania - bez koniecznosci dokonywania zmian
sprzetowych

22. Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN (RSPAN)




23. Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow
lub podobny mechanizm, przy czym wielkos¢ tablicy monitorowanych strumieni nie moze byc¢
mniejsza niz 24.000 . Wymagane jest sprzetowe wsparcie dla gromadzenia statystyk NetFlow/J-
Flow

24. Przetacznik musi posiada¢ makra lub wzorce konfiguracji portow zawierajace prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotagczonego
do portu (np telefon IP, kamera itp.)

25. Dedykowany port Ethernet do zarzgdzania out-of-band

26. Minimum jeden port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie
musi mie¢ mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB

27. Urzgdzenie musi by¢ wyposazone w port konsoli USB

28. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC).
Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z
nowg konfiguracjg

29. Obstuga protokotow SNMPv3, SSFIv2, SCP, https, syslog - z wykorzystaniem protokotow IPv4 i
IPv6

30. Mozliwos¢ montazu w szafie rack 19”. Wysokos¢ urzadzenia nie moze przekracza¢ 1 RU

31. Moduty SFP/SFP+ w ilosci zgodnej ze schematem potaczenia. Moduty SFP/SFP+ od
producenta przetgcznika celem unikniecia problemoéw z kompatybilnosScia i serwisowaniem
urzadzenia

32. Moduly stakujace w ilosci zgodnej ze schematem potgczenia. Moduty od producenta
przetacznika celem unikniecia problemoéw z kompatybilnoscig i serwisowaniem urzadzenia.

33. Kable stakujace w ilosci zgodnej ze schematem potgczenia. Kable od producenta przetgcznika
celem unikniecia probleméw z kompatybilnosciag i serwisowaniem urzadzenia.

Zrodto: opracowanie wiasne

Tabela 13. Opis funkcjonalnosci przetgcznika dostepowego typ I.
Szczegoltowy opis wymagan minimalnych dla przetgcznika dostepowego typ |- 12 szt.
1 Typ iliczba portéw:
48 portéw 10/100/1 OOOBaseT RJ-45 PoE+ (zgodne z |IEEE 802.3at) + uplink 4x10G SFP
2. Moc dostepna dla PoE (z jednym zasilaczem - badz zasilaczami pracujacymi w uktadzie
redundantnym/z dwoma zasilaczami)
740W/1440W
3. Porty SFP/SFP+ mozliwe do obsadzenia szerokim wachlarzem wkiadek zaleznie od potrzeb:
3.1. Porty SFP - wktadki Gigabit Ethernet - w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH. 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U
3.2 Porty SFP+- wkiadki Gigabit Ethernet - wtym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10Gigabit Ethernet - w tym
10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U, twinax
4. Mozliwos¢ stackowania przetgcznikdw z zapewnieniem nastepujgcych funkcjonalnosci:
4.1. Przepustowo$¢ w ramach stosu - 80Gb/s
4.2. 8 urzadzen w stosie
4.3. Zarzadzanie poprzez jeden adres IP
4.4, Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezacych
do réznych jednostek w stosie) zgodnie z IEEE 802.3ad
5. Zasilanie i chtodzenie
5.1. Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwos¢
instalacji/wymiany ,na gorgco” - ang. hot swap)
5.2. Przetgcznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia
5.3. Redundantne wentylatory
6. Parametry wydajnosciowe:
6.1 Szybkos¢ przetaczania zapewniajaca prace z petng wydajnoscia wszystkich interfejsow -
rowniez dla pakietéw 64-bajtowych (przetgcznik line-rate)
6.2. Bufor pakietow - 6MB
6.3. Pamie¢ DRAM - 2GB
6.4 Pamiec flash - 4GB
6.5. Obsluga
6.5.1 1024 sieci VLAN




7.
8.
9.

10.
11.

12.
13.
14.

6.5.2.16.000 adreséw MAC
6.5.3 3.000 tras IPv4
6.5.4 1500 tras IPv6

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

9.1. IEEE 802.1w Rapid Spanning Tree

9.2. Per-VLAN Rapid Spanning Tree (PVRST+)

9.3. IEEE 802.1s Multi-Instance Spanning Tree

9.4 Obsluga 64 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED.

Funkcjonalnos¢ Layer2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym

zrodtowym i docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

Mozliwos¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczenstwem sieci:

14.1. Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedza
serwera autoryzacji (privilege-level)

14.2. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN

14.3. Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL

14.4 Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikow bez suplikanta 802.1X

14.5. Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

14.6. Mozliwos¢ uwierzytelniania uzytkownikdéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

14.7. Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podigczonego za
telefonem

14.8. Mozliwos¢ obstugi zgdar Change of Authorization (CoA) zgodnie z RFC 5176

14.9. 1500 wpiséw dla list kontroli dostepu (Security ACE)

14.10. Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania -
802 1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www)

14.11. Obstuga funkcji Port Security, DHCP Snooping, Dynamie ARP Inspection i IP Source
Guard

14.12. Zapewnienie podstawowych mechanizmow bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) - w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatow Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serwerow
DHCPv6 do sieci (DHCPv6 Guard)

14.13. Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do
serweréw RADIUS i TACACS+

14.14. Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia)

14.15. mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portow
przetacznika (dla potaczen switch-switch oraz switch-host)

14.16. Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP - Control
Piane Policing)

14.17. Funkcja Private VLAN

15. Technologie umozliwiajace zapewnienie autentycznos$ci sprzetu i oprogramowania

16.1 Trust Anchor Module - odporne na manipulacje, zabezpieczone kryptograficzne,
jednouKtadowe rozwigzanie zapewniajgce autentycznos¢ sprzetu w celu jednoznacznej
identyfikacji produktu - daje pewnos$¢, ze produkt jest oryginalny

16.2. Secure Boot - zabezpiecza proces sekwencji startowej zapewniajgc, ze mamy
niezmieniony sprzet oraz zapewniajac warstwowg ochrone przed prébg zatadowania
nielegalnego/zmodyfikowanego oprogramowania systemowego

16.3. Image signing - obrazy podpisane kryptograficznie zapewniaja, ze oprogramowanie
systemowe (firmware), BIOS i inne oprogramowanie sg autentyczne i niezmodyfikowane.



16.

17.

18.

19.

20.
21.

22,
23.
24.

25.
26.

27.
28.

Podczas uruchamiania systemu sygnatury oprogramowania sg sprawdzane pod katem
integralnosci.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

16.1. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
roznej klasie obstugi

16.2 Implementacja algorytmu Shaped Round Robin dla obstugi kolejek

16.3. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

16.4 Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP,
zrédtowy/docelowy port TCP

16.5. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting)

16.6. Kontrola sztorméw dla ruchu broadcast/multicast/unicast

16.7. Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP - poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga protokotéw routingu:

17.1. Routing statyczny dla IPv4 i IPv6

17.2. Routing dynamiczny - RIP, OSPF

17.3. Policy-based routing (PBR)

17.4 Obstuga protokotu redundancji bramy (VRRP)

Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia

monitorujgcego - mechanizmy SPAN, RSPAN

Przetacznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienia

rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np telefon IP, kamera itp.)

Mozliwos¢ uruchamiania skryptow Python poprzez Embedded Event Manager

Zarzgdzanie

21.1. Port konsoli

21.2 Dedykowany port Ethernet do zarzgdzania out-of-band

21.3. Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania
i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urzgdzenia z nowa konfiguracja

21.4. Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog - z wykorzystaniem protokotéw
IPv4 i IPv6

21.5. Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systeméw

21 6 Przetacznik posiada diode umozliwiajgca identyfikacje konkretnego urzadzenia podczas
akcji serwisowych

21.7 Przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg

21.8. Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB

Mozliwos¢ montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU

Wsparcie dla protokotu LISP zgodnie z RFC 6830

Obstuga zaawansowanych protokotéw routingu

24.1. 1S-IS dla IPv4

24.2. Routing multicastéw - PIM-SM, PIM-SSM

24.3. Multicast Source Discovery Protocol (MSDP)

24.4. VRF-Lite

Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN

probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych (bez samplowania)

ze wsparciem sprzetowym - NetFlow - obstuga 16.000 strumieni

Whbudowany analizator pakietow

Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére moga pojawi¢ sie w systemie

[Oprogramowanie DNA Advantage]

29.

30.

Mozliwos¢ integracji urzadzenia z systemem SDN dla sieci LAN w celu zbierania statystyk,
wystepujgcych trendoéw w sieci, monitorowania zdrowia urzadzenia jak i podtgczonych do
urzadzenia klientéw
Wyposazenie urzadzenia




30.1. Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy -

30.2 Moduly SFP/SFP+ w ilosci zgodnej ze schematem potgczenia. Moduty SFP/SFP+ od
producenta przetacznika celem unikniecia probleméw z kompatybilnoscig i serwisowaniem
urzadzenia

32. Moduly stakujgce w ilosci zgodnej ze schematem potgczenia. Moduty od producenta
przetacznika celem unikniecia probleméw z kompatybilnoscig i serwisowaniem urzadzenia.
33. Kable stakujace w ilosci zgodnej ze schematem potaczenia. Kable od producenta przetgcznika
celem uniknie€ia probleméw z kompatybilnoscig i serwisowaniem urzadzenia.
Zrédio: opracowanie wiasne

Tabela 14. Opis funkcjonalnosci przetacznika dostepowego typ Il
Szczegotowy opis wymagan minimalnych dla przetgcznika dostepowego typ li - 8 szt
1 Typ iliczba portow:
48 portow 10/100/1 OOOBaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink 4x1G SFP lub
RJ45
2. Moc dostepna dla PoE (z jednym zasilaczem - badz zasilaczami pracujacymi w uktadzie
redundantnym/z dwoma zasilaczami)
740W/1440W
3. Porty SFP/SFP+ mozliwe do obsadzenia szerokim wachlarzem wkiladek zaleznie od potrzeb:
3.1. Porty SFP - wktadki Gigabit Ethernet - w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U
3.2. Porty SFP+- wkladki Gigabit Ethernet - wtym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10Gigabit Ethernet - w tym
10GBase-SR, 10GBase-LR, 10GBase-ER. 10GBase-ZR, 10GBase-BX-D/U, twinax
4. Mozliwosc¢ stackowania przetgcznikéw z zapewnieniem nastepujacych funkcjonalnosci:
4.1. Przepustowos$¢ w ramach stosu - 80Gb/s
4 2. 8 urzadzen w stosie
4.3. Zarzadzanie poprzez jeden adres IP
4.4. Mozliwos¢€ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezacych
do roznych jednostek w stosie) zgodnie z IEEE 802.3ad
5. Zasilanie i chtodzenie
5.1. Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwos¢
instalacji/wymiany ,nha gorgco" - ang. hot swap)
5.2. Przetgcznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia
5.3. Redundantne wentylatory
6. Parametry wydajnosciowe:
6.1. Szybkos¢ przetaczania zapewniajgca prace z petng wydajnoscig wszystkich interfejsow -
rowniez dla pakietéw 64-bajtowych (przetgcznik line-rate)
6.2 Bufor pakietow - 6MB
6.3. Pamie¢ DRAM - 2GB
6.4. Pamiec flash - 4GB
6.5. Obstuga
6.5 1 1024 sieci VLAN
6.5.2.16.000 adres6w MAC
6.5.3 3000 tras IPv4
6.5 4 1500 tras IPv6
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Przelgcznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
9.1. IEEE 802.1w Rapid Spanning Tree
9.2. Per-VLAN Rapid Spanning Tree (PN/RST+)
9.3. IEEE 802.1s Multi-Instance Spanning Tree
9.4 Obsluga 64 instancji protokotu STP
10. Obstuga protokotu LLDP i LLDP-MED.
11. Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o zadanym
zrédtowym i docelowym adresie MAC
12. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
13. Mozliwos¢ uruchomienia funkcji serwera DHCP
14. Mechanizmy zwigzane z bezpieczenstwem sieci:

© o~




14.1. Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedza
serwera autoryzacji (privilege-level)

14.2. Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN

14.3. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL

14.4. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikow bez suplikanta 802.1X

14.5. Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

14.6. Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

14.7. Mozliwosé uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem

14 8. Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176

14.9. 1500 wpiséw dla list kontroli dostepu (Security ACE)

14.10. Funkcjonalnos¢ flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania-
802 1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www)

14.11. Obstuga funkcji Port Security, DPICP Snooping, Dynamie ARP Inspection i IP Source
Guard

14.12. Zapewnienie podstawowych mechanizmow bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) - w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatow Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serwerdw
DFICPvV6 do sieci (DFICPv6 Guard)

14.13. Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do
serwer6w RADIUS i TACACS+

14.14. Obstuga list kontroli dostepu (ACL), mozliwos$¢ konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia)

14.15. Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw
przetacznika (dla potaczen switch-switch oraz switch-host)

14.16. Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP - Control
Piane Policing)

14.17. Funkcja Private VLAN

15. Technologie umozliwiajgce zapewnienie autentycznosci sprzetu i oprogramowania

16.

T7._Obstuga protokotdéw routingu:

16.1 Trust Anchor Module - odporne na manipulacje, zabezpieczone kryptograficzne,
jednouktadowe rozwigzanie zapewniajgce autentycznos¢ sprzetu w celu jednoznacznej
identyfikacji produktu - daje pewnos¢, ze produkt jest oryginalny

16.2. Secure Boot - zabezpiecza proces sekwencji startowej zapewniajgc, ze mamy
niezmieniony sprzet oraz zapewniajgc warstwowg ochrone przed probg zatadowania
nielegalnego/zmodyfikowanego oprogramowania systemowego

16.3. Image signmg - obrazy podpisane kryptograficznie zapewniajg, ze oprogramowanie
systemowe (firmware), BIOS iinne oprogramowanie sg autentyczne i niezmodyfikowane.
Podczas uruchamiania systemu sygnatury oprogramowania sg sprawdzane pod katem
integralnosci.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

16.1. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o

roznej klasie obstugi

16.2. Implementacja algorytmu Shaped Round Robin dla obstugi kolejek

16.3. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

16.4. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP,
zrédtowy/docelowy port TCP

16.5. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting)

16.6. Kontrola sztorméw dla ruchu broadcast/multicast/unicast

16.7. Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP - poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP




18.

19.

20.
21.

22
23.
24,

25.
26.

27.
28.
29.

30.

32.

17.1. Routing statyczny dla IPv4 i IPv6

17.2 Routing dynamiczny - RIP, OSPF

17.3. Policy-based routing (PBR)

17.4. Obstuga protokotu redundancji bramy (VRRP)

Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgca na

kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia

monitorujgcego - mechanizmy SPAN, RSPAN

Przetgcznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienia

rekomendowane zaleznie od typu urzgdzenia dotaczonego do portu (np. telefon IP, kamera itp.)

Mozliwos¢ uruchamiania skryptow Python poprzez Embedded Event Manager

Zarzgdzanie

21.1. Port konsoli

21.2. Dedykowany port Ethernet do zarzadzania out-of-band

21.3. Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania
i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracjg

21.4. Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog - z wykorzystaniem protokotéw
IPv4 i IPv6

21.5. Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systemow

21.6. Przelacznik posiada diode umozliwiajgcag identyfikacje konkretnego urzadzenia podczas
akcji serwisowych

21.7. Przelacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg

21.8. Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB

Mozliwos¢ montazu w szafie rack 19”. Wysokos$¢ urzadzenia 1 RU

Wsparcie dla protokotu USP zgodnie z RFC 6830

Obstuga zaawansowanych protokotéw routingu

24.1. 1S-IS dla IPv4

24.2. Routing multicastow - PIM-SM, PIM-SSM

24.3. Multicast Source Discovery Protocol (MSDP)

24.4. VRF-Lite

Mozliwos¢ enkapsulaciji ruchu w pakiety VXLAN

probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow danych (bez samplowania)

ze wsparciem sprzetowym - NetFlow - obstuga 16.000 strumieni

Whbudowany analizator pakietow

Mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawi¢ sie w systemie

Mozliwos¢ integracji urzadzenia z systemem SDN dla sieci LAN w celu zbierania statystyk,

wystepujacych trendéw w sieci, monitorowania zdrowia urzadzenia jak i podtgczonych do

urzadzenia klientéw

Wyposazenie urzadzenia

30.1. Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy -

30.2. Moduty SFP/SFP+ w ilosci zgodnej ze schematem potaczenia. Moduty SFP/SFP+ od
producenta przetacznika celem unikniecia probleméw z kompatybilnosciag i serwisowaniem
urzadzenia

Moduty stakujace w ilosci zgodnej ze schematem potaczenia. Moduty od producenta

przetgcznika celem unikniecia probleméw z kompatybilnosScig i serwisowaniem urzadzenia.

33. Kable stakujace w ilosci zgodnej ze schematem potaczenia. Kable od producenta przetgcznika

celem unikniecia probleméw z kompatybilnoscig i serwisowaniem urzadzenia.

Zrédto: opracowanie wiasne

2.2 Wymagania dotyczgce instalacji i konfiguracii.

Zamawiajgcy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczesniej terminie w celu
dokonania analizy i przygotowania procedur wdrozenia, migracji do nowego $rodowiska. Dostep do
infrastruktury bedzie mozliwy pod nadzorem Zamawiajgcego i po spetnieniu warunkéw wynikajgcych
z Polityki Bezpieczenstwa.



Zamawiajgcy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do przeprowadzenia
wdrozenia.

W ramach oferty Zamawiajgcy wymaga przeprowadzenia wdrozenia na zasadach projektowych
z peing dokumentacjg wdrozeniowg

Zamawiajgcy wymaga nastepujgcego zakresu ustug realizowanego w porozumieniu z Zamawiajagcym:

1) Sporzadzenia Planu Wdrozenia uwzgledniajagcego fakt wykonania wdrozenia bez przerywania
biezacej dziatalnosci Zamawiajgcego oraz przewidujgcego rozwigzania dla sytuacji kryzysowych
wdrozenia

2) Sporzadzenia Dokumentaciji Systemu wedtug ktérej nastgpi realizacja.

3) Dokumentacja Systemu musi by¢ uzgodniona z Zamawiajgcym i zawiera¢ wszystkie aspekty
wdrozenia W szczegdlnosci:

a) testy systemu uwzgledniajgce sprawdzenie wymaganych niniejszg specyfikacjg
funkcjonalnosci,

by SPosOb odbioru uzgodniony z Zamawiajgcym,

c) liste i opisy procedur, wypetnianie ktoérych gwarantuje Zamawiajgcemu prawidtowe
dziatanie systemu.

d) opis przypadkow, w ktorych projekt dopuszcza niedziatanie systemu,

Realizacja wdrozenia nastapi wedtug Planu Wdrozenia po zakonczeniu ktérego Wykonawca sporzadzi
Dokumentacje Powykonawczg. Odbior wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z
Dokumentacja Powykonawcza.

2.2.1 Miejsce i termin instalaciji.

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspdlnie z przedstawicielem
Zamawiajgcego, z kazdego etapu prac powinien zosta¢ sporzadzony protok6t. Powyzsze czynnosci
nalezy wykona¢ w okresie realizacji zamowienia, w ramach jednego weekendu (Piatek godz. 16:00 -
Niedziela godz. 22:00) po wczesniejszym uzgodnieniu harmonogramu wdrozenia z Zamawiajacym.

Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w postaci dwoch os6b w siedzibie
Zamawiajgcego w ciagu pierwszych dwoéch dni roboczych nastepujgcych po pracach wdrozeniowo -
instalacyjnych w godzinach od 7.30 do 16.00.

W tym czasie przedstawiciele Wykonawcy zobowigzani sg do rozwigzywania probleméw technicznych,
ktére wystgpig na etapie oddawania systemu do eksploataciji.

Dodatkowo przedstawiciele Wykonawcy dokonajg takze przeszkolenia dwdch pracownikéw
Zamawiajacego z zakresu zastosowanych technologii oraz poprawnej eksploatacji wdrozonych
rozwigzan

2.2.2 Montaz i fizyczne uruchomienie systemu.

Zamawiajgcy wymaga zainstalowania catosci dostarczonego rozwigzania w pomieszczeniu
serwerowni, jak i innych wskazanych miejscach co najmniej w zakresie:

a) Wnhniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen w szafach rack
w pomieszczeniach (miejscach) wskazanych przez Zamawiajagcego z uwzglednieniem
wszystkich lokalizacji.

b) Urzadzenia, ktére nie sg montowane w szafach teleinformatycznych, powinny zosta¢
zamontowane w miejscach wskazanych przez Zamawiajgcego, oraz skonfigurowane i
dotaczone do infrastruktury Zamawiajacego.

¢) Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen.

d) Podtaczenie catosci rozwigzania do infrastruktury Zamawiajgcego.

e) Wykonanie procedury aktualizacji firmware dostarczonych elementéw do najnowszej wersji
oferowanej przez producenta sprzetu.

f) Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich podzespotow.



g) Wykonanie potaczen kablowych pomiedzy dostarczonymi urzgdzeniami w celu zapewnienia
komunikacji - Wykonawca musi zapewni¢ niezbedne okablowanie (np.: patchordy miedziane
kat. 6 UTP lub swiattowodowe uwzgledniajgce typ i model interfejsu w urzadzeniu sieciowym).

h) Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtgczenia urzadzen
aktywnych do sieci elektrycznej (np.: listwy zasilajgce).

2.2.3 Potaczenia sieciowe.

Zamawiajgcy wymaga stworzenia potgczen sieciowych pomiedzy wszystkimi lokalizacjami PD
(punktami  dystrybucyjnymi) wystepujacymi w  projekcie wedlug topologii gwiazdy, oraz
zaproponowanego schematu.

Potgczenia Swiattowodowe pomiedzy lokalizacjami powinny zosta¢ zakorniczone (poditgczone) na
portach SFP/SFP+:
e pomiedzy lokalizacjami z wykorzystaniem istniejacych taczy Swiattowodowych, nalezy
wykorzystac istniejace patchpanele zakonczone w istniejgcych szafach,
» przelgcznikbw CORE - na dwa przetgczniki celem zapewnienia niezawodnosci, redundancja i
agregacji potgczen,
»  punktow posrednich - potaczenie (lokalizacja zdalna - serwerownia centralna) powinno zostac
zrealizowane poprzez 2 potgczenia SFP/SFP+ (porty) (4 widkna) z wykorzystaniem redundanciji
i agregacji potaczen.

Zamawiajagcy wymaga wykonania potgczen sieciowych (tacznika), ktéry nalezy wykona¢ w oparciu o
okablowanie miedziane kat. 6U/UTP pomiedzy:
e szafa nr 2- szafa nr 3 - pomieszczenie CPD (liczba potaczen 48 szt.; 2xpatchpanel 24 porty
RJ45 kat 6. U/UTP na szafe; szacowana dtugos¢ 5 m).
e szafa nr 1- szafa nr 3- pomieszczenie CPD (liczba potgczen 24 szt.; 1xpatchpanel 24 porty
RJ45 kat 6. U/UTP na szafe; szacowana dlugos¢ 15 m).
Wykonane potaczenia maja stuzy¢ do podtgczenia urzgdzen serwerowych zlokalizowanych w szafie nr
3 do nowej, zmodernizowanej struktury sieci LAN.

Wykonawca wraz z przetgcznikami musi dostarczyc:
e odpowiednie porty (GBIC - SFP/SFP+) dla uzyskania potaczen Swiattowodowych o
wymaganych przepustowosciach oraz redundancji.
» odpowiednie moduty i okablowanie do stackowania.
» odpowiednie patchordy swiattowodowe i miedziane.

2.2.4 Instalacja i konfiguracja.

Konfiguracja dostarczanych przetacznikow w zakresie:

a) Stworzenia odpowiednich konfiguracji STACK z wykorzystaniem dedykowanych modutow.

b) Stworzenia odpowiednich konfiguracji redundancji zasilania dla przelgcznikow CORE
(zapewnienie zasilania przetgcznika CORE #1 z wykorzystaniem zasilaczy przetagcznika CORE
#2 iodwrotnie) .

c) Konfiguracja protokotu STP.

d) Konfiguracja sieci wirtualnych VLAN - taka liczba sieci wirtualnych aby odseparowac rézne typy
ruchu, ale nie mniej niz:
* VLAN'y Pracownicze (odzwierciedlajgce strukture organizacyjna),
*  VLAN WLAN,
*  VLAN Kilient,
* VLAN Serwer,
* VLAN Public,
* VLAN DMZ,
* VLAN SAN - dla ruchu do systemu macierzowego SAN.

e) Konfiguracja potaczen pomiedzy przetgcznikami sieci LAN z wykorzystaniem polaczen
Swiattowodowych oraz miedzianych.

f) Agregacja potaczen celem uzyskania pasma nx1/10Gbps w obu kierunkach ruchu.



9)
h)

K)

n)

0)
p)

Dotaczenie i konfiguracja przetacznikow CORE do istniejgcych urzadzen firewall - klaster
(urzgdzenia firmy Fortinet: Fortigate 100F).

Konfiguracja klastra HA firewall:

a Modernizacja konfiguracja klastra FIA firewall w trybie active-active

b. Segmentacja sieci w oparciu o protokét 802.1q,.

c. Konfiguracja routingu pomiedzy sieciami VLAN.

d Konfiguracja polityk dostepu pomiedzy strefami.

e Konfiguracja dostepu zdalnego dla roéznych grup uzytkownikéw z wykorzystaniem
zewnetrznego serwera RADIUS.

f  Konfiguracja uwierzytelniania dwusktadnikowego dla wybranych uzytkownikdw,

g Konfiguracja funkcji bezpieczernstwa w zakresie: skanowanie antywirusowe, modut IPS,
modut web-filter, inspekcja protokotu https.

h. Konfiguracja potaczenia VPN - pomiedzy lokalizacja gtéwng a punktem zdalnym,

i Konfiguracja automatycznego backupu konfiguraciji.

Konfiguracja serweréw DHCP na przetgcznikach na uzytek urzadzen koricowych, ktére zostang

przylaczone do portdw w poszczegoélnych sieciach VLAN

Implementacja mechanizméw bezpieczenstwa sieci LAN:

* Mechanizm monitorowania przydziatlu adresow IP przez serwery DHCP, ochrona przed
nieautoryzowanymi serwerami DCHP.

* Mechanizm monitorowania prawidtowego uzycia protokotu ARP przez stacje koricowe w
celu zapobiezenia naduzyciom oraz atakom typu ,man in the middle”.

*  Mechanizm filtrujgcy ruch na portach dostepowych, do ktorych przylagczone zostang stacje
koricowe, zezwalajgc na ruch jedynie z adresu IP przydzielonego przez serwer DHCP

* Implementacja mechanizméw 802.1x na wybranych portach z wykorzystaniem
dostarczanego serwera uwierzytelniajgcego wbudowanego w system domenowy, tak aby
w przypadku braku autoryzacji dozwolony byt ruch np. tylko do Internetu, a w przypadku
poprawnej autoryzacji mozliwy byt dostep do zasobow sieciowych. Uwierzytelnienie
powinno zosta¢ oparte o certyfikat komputera jak i uzytkownika (dynamiczna zmiana sieci
VLAN w oparciu o przynaleznos¢ do grupy uzytkownikdw w systemie domenowym).

Konfiguracja dostepu do urzadzen z wykorzystaniem mechanizméw AAA w oparciu o serwer

uwierzytelniajgcy wbudowany w istniejacy system domenowy. Administrator ma podlegaé

autentykacji, autoryzacji wykonywanych operacji administracyjnych lub konfiguracyjnych na
urzadzeniu oraz wszelkie wykonywane operacje majg by¢ logowane na serwerze
uwierzytelniajacym.

Zapewnienie bezpiecznego srodowiska zarzadzajacego dla urzadzen - dostep jedynie

z dedykowanej stacji zarzadzajacej, jezeli to mozliwe zbudowanie odseparowanego segmentu

zarzadzajgcego wykorzystujgcego interfejsy kart zarzadzajgcych out-of-band management

(jezeli zaproponowane urzadzenia bedg posiadac interfejsy tego typu).

Implementacja dostepnych mechanizmoéw Ouality of Service:

» Konfiguracja kolejkowania traktujgcego ruch pochodzacy od serweréw oraz ruch
zarzadzajacy jako priorytetowy.

* Implementacja mechanizméw zapobiegajacych wysycaniu pasma na tgczach pomiedzy
przetacznikami, routerami oraz firewalfem poprzez niepozadany ruch sieciowy np. ruch
generowany przez stacje zainfekowane wirusem (Scaveger QoS).

Przepiecie obecnej infrastruktury serwerowo-macierzowej Sadu Okregowego w Rzeszowie na

nowg sie¢ LAN

Testowanie obstugi ruchu sieciowego.

Testowanie skutecznosci zabezpieczen.

2.3 Opracowanie dokumentacji powykonawcze;.

Zamawiajgcy wymaga opracowania szczegotowej dokumentacji technicznej uzytkownika (w formie
papierowej i elektronicznej) obejmujgcej wszystkie etapy wdrozenia catosci systemu. Wykonawca jest
zobowigzany do przygotowania w formie papierowej i elektronicznej procedur eksploatacyjnych
systemu

1 Wszelkie zmiany w stosunku do Dokumentacji systemu z podaniem ich powoddw.

2

Konfiguracje urzgadzen (lub opisy konfiguracji w przypadku sprzetu lub oprogramowania
nieumozliwiajgcego eksportu konfiguracji do pliku tekstowego badZz posiadajace rozproszong
konfiguracje).



Dyski instalacyjne dostarczonego oprogramowania, jezeli takowe wystepowaty.

Kody dostepowe oraz klucze licencyjne, jezeli takowe wystepowaly.

Opis typowych czynnosci, prac administracyjnych, ktore pozwalajg na codzienng obstuge
dostarczonego sprzetu, systemow.

o~ w

2.4 Warunki gwarancji i dostepnos$ci serwisu.

Warunki gwarancji i wsparcia technicznego dla sprzetu i oprogramowania:

a) Dostarczone przelgczniki powinny posiada¢ gwarancje lifetime (ograniczona gwarancja
dozywotnia do 5 lat od wycofania z produkcji / sprzedazy przez producenta).

b) Na dostarczany sprzet musi by¢ udzielony min. 12-miesieczne wsparcie oparta na gwarancji
producenta rozwigzania; serwis gwarancyjny swiadczony ma by¢ w miejscu instalacji sprzetu;
czas naprawy i reakcji na zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych
i kontakt ze zglaszajgcym oraz zakonczenie naprawy) nie moze przekroczy¢ jednego dnia
roboczego - NBD;

c) Tryb gwarancji 7/24;

d) Serwis urzadzenn musi by$ realizowany przez producenta lub autoryzowanego partnera
serwisowego producent;

e) Catos¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta;

f) Calos¢ kupowanego sprzetu musi by¢ nowa, (wyprodukowana nie wczesniej niz 6 miesiecy
przed dostawg), nie uzywana we wczesniejszych projektach;

g0 Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach
pracy Whnioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnic
pojedynczy punkt przyjmowania zgtoszen dla dostarczanych rozwigzan;

h) W przypadku sprzetu, dla ktérego jest wymagany dtuzszy czas na naprawe sprzetu,
Zamawiajgcy dopuszcza podstawienie, na czas naprawy, sprzetu o nie gorszych parametrach
funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢ 31 dni roboczych od
momentu zgtoszenia usterki;

i) Zamawiajacy otrzyma dostep do pomocy technicznej producenta (telefon, e-mail lub WWW)
w zakresie rozwigzywania probleméw zwigzanych z biezaca eksploatacjg dostarczonych
rozwigzan w godzinach pracy Zamawiajgcego w okresie trwania wsparcia;

j) Zamawiajacy otrzyma dostep do aktualizacji oprogramowania ukladowego firmware
przetacznikbéw w okresie trwania wsparcia.

2.5 Asysta stanowiskowa.

Asysta stanowiskowa ma obejmowac 40 godzin szkoleniowych w ujeciu 8 godzin najeden dzien. Catos¢
powinna sie zamkng¢ w okresie 5 dni i ma dotyczy¢ autorskiego rozwigzania zrealizowanego w ramach
podmiotowego wdrozenia.

Asysta musi zosta¢ podzielona na bloki dziedzinowe:

» Blok pierwszy (2 dni - 16 godzin) musi zosta¢ przeprowadzony w centrum kompetencyjnym (poza
terenem Sgdu) i mie¢ na celu zapoznanie uczestnikbw z elementami technologicznymi, ktére
sktadajg sie na catos¢ rozwigzania modernizacji sieci LAN.

e Blok drugi (3 dni - 24 godziny) musi zosta¢ przeprowadzony w siedzibie Zamawiajgcego i musi
Scisle dotyczy¢ podstawowych procedur administracyjnych, ktére sg typowe dla codziennej pracy
administratora celem zapewnienia poprawnej pracy wdrozonego rozwigzania sprzetowego jako
platformy teleinformatyczne;.

Zakres asysty stanowiskowej:

» Architektura sieci LAN - przetgczniki sieciowe.

*  Punkt styku z Internetem - firewall.

Asysta bedzie skierowana do administratorow sieci LAN Sadu Okregowego w Rzeszowie (2 osoby).

Asysta musi by¢ warunkiem dopuszczajacy do przekazania rozwigzania technicznego do wykorzystania
produkcyjnego



Asysta stanowiskowa musi zostac¢ odebrana i zatwierdzona protokotem odbioru sygnowanym przez obie
strony projektu . Wykonawce oraz Zamawiajacego.

2.6 Opieka serwisowa.

Zamawiajgcy wymaga Swiadczenia opieki serwisowej przez okres minimum 12 miesiecy od dnia
podpisania protokotu odbioru kofncowego (telefoniczna, zdalna, mailowa, na miejscu u klienta) z czasem
reakcji na zaistniate problemy wynoszacym 2 godziny. Czas reakcji jest rozumiany jako podjecie dziatan
majacych na celu rozwigzanie zaistnialtych probleméw technicznych. Zamawiajacy wymaga
Swiadczenia pomocy technicznej i merytorycznej dla dostarczonego i wdrozonego rozwigzania
modernizacji sieci LAN. Okres opieki serwisowej stanowi jedno z kryteriow oceny ofert, Wykonawca
moze zaoferowac dtuzszy okres opieki serwisowej niz 12 miesiecy. Szczegotowe zasady przyznawania
punktéw zostaty opisane w SIWZ.

Wykonawca zapewni przyjmowanie zgtoszern w Godzinach Roboczych, przez ktére rozumie sie godziny
od 7.00 do 17.00 w Dni Robocze.

Prace serwisowe moga byc¢ realizowane po godzinach pracy Sadu w tym réwniez w dni wolne. Termin
realizacji prac wyznacza Zamawiajacy, a Wykonawca je przyjmuje.

W ramach opieki serwisowej Zamawiajgcy wymaga dwoch wizyt serwisowych w siedzibie Sadu. Czas
pojedynczej wizyty serwisowej 8 godz. - jeden dziern roboczy. Liczba wizyt bedzie uwarunkowana
zaoferowanym przez Wykonawce okresem opieki serwisowej przy zalozeniu ze jedna wizyta przypada
na okres 6 miesiecy.

W przypadku jezeli producent sprzetu komputerowego udostepni jakiekolwiek aktualizacje, nowe
wersje, patche, zmiany itp. (dalej tacznie zwane aktualizacjami), Wykonawca w ramach Ustug Serwisu
zapewni Zamawiajgcemu takie aktualizacje niezwtocznie po ich udostepnieniu.

taczny wymiar ustug zwigzanych z opieka serwisowa nie przekroczy 240 godzin przy zatozeniu -
okresu 12 miesiecznej opieki serwisowe;.

Przygotowat: Zatwierdzam:

Dyrektor Sgdu Cjkregowego
w Rzes£®wie

(data i podpis) nNT (data i podpis)
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