ZASADY POSTEPOWANIA DLA 0OSOB,
KTORE JAKO PIERWSZE UZYSKALY
INFORMACJE O PODLOZENIU LUB
ZLOKALIZOWANIU URZADZENIA
WYBUCHOWEGO W OBIEKCIE




INFORMACJA O PODLO ZENIU URZADZENIA WYBUCHOWEGO PRZEKAZANA TELEFONICZNIE

zachowaj spokdj i nie rozigczaj sie,

jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali sie
rozmowie,

popro$§ o powiadomienie o tej sytuacji przetozonego i Policje
Sadowg

jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj
ten numer albo symbole, ktore sie pojawity na wyswietlaczu,

zapisz doktadnie stowa informacii,

utrzymuj dzwonigcego jak najdtuzej na linii; uzyj Formularza
rozmowy ze zgtaszajgcym podiozenie urzgdzenia wybuchowego,
ktory pomoze Ci zebrac¢ jak najwiekszg liczbe informaciji,

jezeli to mozliwe, nagraj rozmowe,

badz dostepny i gotowy do przekazania szczegoétowych informaciji
dotyczgcych rozmowy stuzbom przybytym na miejsce,

INFORMACJA O PODLO ZENIU URZADZENIA WYBUCHOWEGO PRZEKAZANA OSOBI SCIE

jesli osoba przekazujgca informacje odejdzie zanotuj, w ktérym
kierunku sie udata

powiadom przetozonego i Policje Sadowg

zapisz przekazang informacje doktadnie w ten sam sposéb, w jaki
zostata wyartykutowana

zanotuj rysopis osoby, ktéra przekazata informacije:

- imie, nazwisko, pseudonim — jesli sg znane,
- ptec¢,

- wiek,

- sylwetka (waga/wzrost),

- wtosy i kolor oczu,

- rasa,

- typ/kolor ubrania,

- gtos (gtosny, gteboki, z akcentem, itp.),

- znaki szczegollne.




INFORMACJA O PODLO ZENIU URZADZENIA WYBUCHOWEGO PRZEKAZANA LISTOWNIE

« jezeli to mozliwe ogranicz dostep do dokumentu innym osobom,
« zawiadom przetozonego i Policje Sgdowa,
« zapamietaj, kto widziat i dotykat dokument,

« jezeli to mozliwe sfotografuj tres¢ dokumentu

INFORMACJA O PODLO ZENIU URZADZENIA WYBUCHOWEGO PRZEKAZANA POCZT A
ELEKTRONICZNA

zostaw wiadomosc¢ otwartg na komputerze

zawiadom administratora obiektu, administratora systemu oraz
Policje Sgdowg

utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomosc¢

I jej temat

zanotuj date i czas odebrania wiadomosci

Algorytm post epowania w przypadku przekazania informaciji o podto Zeniu urz gdzenia

wybuchowego za pomoc g poczty elektronicznej

TRZYMAJ TE KARTKE PRZY KOMPUTERZE.

SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA! W SZCZEGOLNOSCI GDY JEJ
ADRES PODANY JEST DO WIADOMOSCI PUBLICZNEJ.

NIEZWEOCZNIE POWIADOM ADMINISTRATORA WEWN ETRZNEGO SYSTEMU.

W przypadku przekazania informacji pocztg elektroniczng nalezy dazy¢ do uzyskania
I zabezpieczenia nastepujgcych danych:

— wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata, a nieprzesytanej
dalej), ktérg mozna wyedytowa¢ w programie — kliencie poczty elektronicznej w postaci
pojedynczego pliku (*.msg, *.eml, itp.).

— w przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego pliku, nalezy
zabezpieczy¢ wylgcznie u jej adresata, oprOcz tresci samej wiadomosci, ,nagtdwek
rozszerzony wiadomosci” (wlasciwosci wiadomosci, zrédlo wiadomosci), czyli fragment
wiadomosci zawierajgcy informacje dot. ,drogi” przebytej przez e-mail, ztozonej z adresow IP
serwerdw pocztowych wraz z dokladnymi datami, czasami, ze szczegélnym uwzglednieniem
stref czasowych,

- w przypadku wykorzystania do powiadomienia komunikatorow nalezy dgzyc¢
do ustalenia zakresu czasowego potgczenia (wskazanie czasu trwania potgczenia,
konkretnej daty zwigzanej ze zdarzeniem, konieczne w celu weryfikacji uzytkownika
I przypisywania nieuzywanego konta nowym uzytkownikom, jak ma to miejsce
np. w Gadu-Gadu, czas logowania i wylogowywania), numeru uzytkownika komunikatora,
nazwy profilowej uzytkownika — nick’a.




Post epowanie w przypadku ujawnienia lub otrzymania przes  yitki, mog acej zawiera ¢

urzadzenie wybuchowe

W przypadku ujawnienia/otrzymania podejrzanej przesyiki:

- nie przemieszczaj jej (trzyman g delikatnie odié z),

- nie sciskaj ani nie deformuj,

- opu $¢ pomieszczenie,

- natychmiast powiadom przeto zonych i Policj e Sadow a.

O wszystkich zastrzezeniach, co do ujawnionej przesyiki nalezy
niezwtocznie poinformowac interweniujgcego minera — pirotechnika.

Zatgcznik nr 1

Formularz rozmowy ze zgtaszaj acym podio zenie urz gdzenia wybuchowego
TRZYMAJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC ROZMOWE

PYTANIA
Kiedy bomba eksploduje ?
Gdzie jest teraz bomba ?
Jak wyglada bomba ?
Jakiego typu jest ta bomba ?
Co spowoduje eksplozje ?
Czy podtozytes bombe ?
Dlaczego ?

Gdzie mieszkasz ?

Jak sie nazywasz ?

DOKLADNE SEOWA WYPOWIEDZI ......ouuiiiiiiiiiiiiieee ettt ettt ettt ee st ee st e et e et ae e e e e aeenaeean e e e n e e e neereeeeeees

spokojny
podekscytowany
powolny
szybki

cichy

gtosny
Smiech
ptacz
normalny
szczegOlny
niewyrazny
wystraszony

NUMER TELEFONU DZWONIACEGO..........ccoovioieeieeeeeeeeeeeeeeeevee e GODZINA. ..o,
DLUGOSC ROZMOWY
GLOS DZWONIACEGO

- nosowy
- sepleni

- chrapliwy

- gleboki

- przerywany

- przetyka sline

- gteboko oddychat
- zalamujacy sie

- podszywa sie

- akcent

- brzmi znajomo

- inne

JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA........ccc. cuiueuieeeeieteeeeeteieee e eteee e ee et ees st ean e




ODGLOSY W TLE:

- uliczne - maszyny fabryczne

- sztucce - zwierzeta

- glosy - dobre polgczenie

- megafon - zaktécenia na linii

- muzyka - potgczenie lokalne

- odgtosy domowe - pofgczenie zamiejscowe

- silniki - budka telefoniczna

- odgtosy biurowe S NN
JEZYK WYPOWIEDZI:

- wyksztalcony - niezrozumiaty

- wulgarny - nhagrany

- nieracjonalny - ostrzezenie byto odczytane

- obcobrzmigcy
8T ] PP PPTTRTOTPRP
ZGLOSZONO DO....ooviiiiiiieeeeiiiee e e DAT A et e
NAZWISKO.....ooiiiiiiiiieiiiieeieieee e e STANOWISKO . ....ceiiieiiiiiiee et et

*k*

Niniejsze streszczenie jest zebraniem najwazniejszych informacji dotyczgcych zasad postepowania w
przypadku uzyskania informacji o podtozeniu lub zlokalizowaniu urzgdzenia wybuchowego w obiekcie
opisanych w , Planie ewakuacji doraznej pracownikow Sgdu Okregowego” opracowanej w lipcu 2014
roku.

Opracowat: Zygmunt Szmyd — Inspektor ds. obronnych



